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Аннотация

В работе рассматривается новый эффективный подход к анализу сетевого трафика с целью определения прото-

кола информационного обмена прикладного уровня. Дается краткое описание структуры алгоритма классификации 

сетевых пакетов на принадлежность к одному из известных сетевых протоколов (TLS v1, TLS v1.2, HTTP, SSH v2, DNS, 

DHCP v6 и др). Для определения протокола используется принцип высокоскоростной однопакетной классификации, 

который заключается в том, что анализируется информация, передаваемая в каждом конкретном пакете. Использу-

ются элементы поведенческого анализа, а именно, классифицируются переходные состояния протоколов информа-

ционного обмена, что позволяет достичь более высокого уровня верности классификации и более высокой степени 

обобщения на новых тестовых выборках. Применяются алгоритмы нечеткой логики и нейронные сети. Демонстри-

руются результаты тестирования построенного программного модуля, способного идентифицировать сетевые про-

токолы информационного обмена.
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Abstract

The article deals with a new effective approach to analyzing the network traffic in order to determine the protocol of 

information exchange. A brief description of the structure of the algorithm for classifying network packets by belonging to 

one of the known network protocols (TLS v1, TLS v1.2, HTTP, SSH v2, DNS, DHCP v6, etc.) is given. To define the protocol, 

the principle of high-speed one-packet classification is used, which consists in analyzing the information transmitted in each 

particular packet. Elements of behavioral analysis are used, namely, the transition states of information exchange protocols 

are classified, which allows to achieve a higher level of accuracy of classification and a higher degree of generalization in 

new test samples. Fuzzy logic algorithms and neural networks are used. The test results of the constructed software module 

capable of identifying network protocols for information exchange are demonstrated.

Keywords: : network packet classification, artificial neural networks, logistic regression, machine learning, network traffic 

analysis, in-depth packet analysis.

ВВЕДЕНИЕ

В последние годы не ослабевает интерес операто-

ров телекоммуникационного рынка к системам анализа 

сетевого трафика network traffic analysis (NTА), глубокой 

инспекции пакетов (DPI) и к системам обеспечения ком-

плексной информационной безопасности. Полагаем, 

что и в дальнейшем его рост будет продолжаться, осо-

бенно для систем обеспечения информационной безо-

пасности, использующих современные интеллектуаль-

ные математические модели и методы.

Анализ трафика в течение многих лет остается ак-

туальным направлением исследований. Этому способ-

ствуют две основные причины: (1) рост трафика, в том 

числе вредоносного, (2) появление новых технологий.

Разработано и эксплуатируется множество систем 

обеспечения информационной безопасности. К таким 

системам можно отнести:

• системы управление правами доступа (IDM – 

Identity Management);

• системы контроля действий администраторов 

(PAM – Privelege Accounts Management);

• развитые межсетевые экраны (NGFW – Next 

Generation Firewalls);

• средства анализа защищенности (SIEM – Security 

Information and Event Management);

• антивирусные решения (AV – Antivirus, Antibot, 

Malware Protection);

• системы обнаружения вторжений и аномалий 

(IDS  – Intrusion Detection System, APIDS – Application 

protocol-based IDS);

• системы предотвращения атак (IPS – Intrusion 

Prevention System);

• системы аудита и мониторинга средств безопасно-

сти (NMS – Security Information and Event Management);

• системы защиты от атак класса «Отказ в обслужи-

вании» (DDoS PS – DDoS Protection Systems);

• системы управления политиками сетевого тра-

фика (PCEF – Policy and Charging Enforcement Function, 

PCRF – Policy and Charging Rules Function, NAC – Network 

Access Control);

• другие системы.

Системы анализа трафика NTA являются необходи-

мым инструментом многих представленных классов 

других систем обеспечения информационной безопас-

ности, таких как IDS, IPS, NMS, DDoS PS и др.

Идентификация протоколов инфокоммуникацион-

ного обмена позволяет решать следующие типы задач:

• разработка датчиков обнаружения атак [1];

• идентификация типов устройства [2], задейство-

ванных в информационном обмене;

• определение типовых приложений, запущенных 

на устройствах, задействованных в процессе информа-

ционного обмена;

• создание датчиков обнаружения аномального или 

поддельного трафика (в случае выдачи одного протоко-

ла за другой протокол);

• классификация сетевых приложений прикладного 

уровня вплоть до седьмого уровня модели OSI (SKYPE, 

Facebook и др.).

Вместе с тем классификатор сетевых пакетов (КСП) 

прикладного уровня может быть очень полезен при 

распознавании внутреннего состояния, в котором мо-

жет находиться тот или иной протокол в процессе ин-

формационного обмена на этапе handshake (рукопожа-

тия), что является важным элементом поведенческого 

анализа.

Классификация трафика может быть осуществлена 

на основе:

• использования традиционных подходов к анализу 

трафика (сигнатурный и поведенческий) в зависимо-

сти от того, зашифрован трафик или нет [3]. Основан на 

анализе номеров портов пакетов, сигнатуры протокола 

(payload-based). Поведенческий (статистический) ана-

лиз характеристик обмена (statistical analysis) пакетами 

между абонентами и статистических свойств сетевого 

трафика основан на исследовании последовательности 

размеров пакетов, временных интервалов между паке-

тами и т. д.;

• разработки и применения математических мето-

дов:

a) базовые статические алгоритмы;

b) machine leaning (метод опорных векторов и метод 

случайных лесов [4]);

c) алгоритмы нечеткой логики;

d) методы теории нейронных сетей. 

Качественная классификация сетевых пакетов при-

ложений прикладного уровня, как в плане характери-

стик классификации (точность, время, надежность и 

др.), так и в плане уменьшения требований к вычисли-

тельной мощности, оказывает важное влияние на функ-



ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ

Автоматизация процессов управления         № 3 (57) 2019 55

ционирование систем NTA [5, 6], анализ трафика DPI, 

IDS/IPS [7], DDoS PS [8] и др. Как на весь технологический 

процесс, так и на качество анализа.

По уровню классификации сетевых пакетов разли-

чают: «поверхностный» анализ пакетов (SPI – Shallow 

Packet Inspection), «средний» анализ пакетов (MPI – 

Medium Packet Inspection) и «глубокий» анализ пакетов 

(DPI – Deep Packet Inspection). Анализаторы «поверх-

ностного» уровня функционируют в простейших меж-

сетевых экранах, где решение о блокировании того 

или иного пакета обычно принимается в соответствии 

со списком запрещенных IP-адресов и номеров портов. 

Программные средства анализа трафика, относящиеся 

к «среднему» уровню, позволяют проводить фильтра-

цию трафика с использованием информации о формате 

передаваемых данных, а также более полной локализа-

ции отправителя. Эти инструменты обычно выступают в 

роли посредника (proxy) между провайдером доступа 

к сети Интернет и внутренней сетью. Системы «глубо-

кого» анализа пакетов предназначены для идентифи-

кации приложений, участвующих в сетевых взаимодей-

ствиях. Поэтому «углубленный» разбор предполагает 

анализ содержимого сетевых пакетов всех уровней и 

назначение подобных систем – это обеспечение инфор-

мационной безопасности и мониторинг качества кана-

лов связи.

Как правило, для анализа сетевого трафика иссле-

дователи в своих работах определяют протокол при-

кладного уровня с использованием алгоритмов ма-

шинного обучения «с учителем» [4, 9, 10]. В [4] задача 

классификации решалась методом опорных векторов 

и с помощью алгоритма «случайных лесов». Результа-

ты исследований на тестовых выборках в этой работе 

показали, что оба подхода приводят к высокой вер-

ности классификации, 98% и выше. Однако ничего не 

сказано о среднем времени классификации пакетов 

алгоритмами на конкретных аппаратных платформах 

и операционных системах. Остается вопрос: можно ли 

использовать такие «тяжеловесные» алгоритмы класси-

фикации в реальных системах анализа трафика с учетом 

предъявляемых требований по вычислительной произ-

водительности? Для классификации сетевых пакетов в 

настоящей работе использовались алгоритмы нечеткой 

логики (модель Мамдани) и методы машинного обуче-

ния, в частности нейронные сети, а именно, логистиче-

ская регрессия.

Разработка КСП состояла из четырех этапов: (1) мо-

ниторинг и сбор пакетной статистической информации 

наиболее известных протоколов сетевого трафика, (2) 

предобработка первичной пакетной статистической ин-

формации, (3) построение КСП и (4) тестирование.

1 ПОСТАНОВКА ЗАДАЧИ КЛАССИФИКАЦИИ ТРАФИКА

Постановку задачи классификации трафика можно 

сформулировать следующим образом:

Имеется множество исследуемых объектов – IP-па-

кетов прикладного уровня:

           (1)

где P
W

 – классифицирующийся пакет из последователь-

ности пакетов (трафика) размерностью W.

Каждый объект (IP-пакет) характеризуется набором 

переменных (атрибутов):

          (2)

где X
1
 – наблюдаемые переменные, значения которых 

известны; N – количество атрибутов пакета; Z – зависи-

мое множество, которое необходимо определить (тип 

протокола, внутреннее состояние протокола в процессе 

информационного обмена).

При этом каждая переменная X
n
 принимает значе-

ние из некоторого множества:

          (3)

где Xn
M

 – варианты значений атрибутов. 

Таким образом, задача классификации сводится к 

определению множества Y на основе значений атрибу-

тов последовательности пакетов.

Решая прикладную задачу, определим наиболее 

подходящие атрибуты пакета. В исследовании [11] раз-

личными способами решалась данная задача. Однако в 

настоящей работе был выделен следующий набор атри-

бутов:

X
1
 – EtherType (тип стандарта протокола Ethernet);

X
2
 – Source IP Address (IP-адрес отправителя);

X
3
 – Destination IP Address (IP-адрес получателя);

X
4
 – Multicast (принимает значение 1, если multicast, 

в противном случае – 0); 

X
5
 – IP Protocol (тип транспортного уровня);

X
6
 – Packet Length (длина сетевого пакета в байтах);

X
7
 – Source Port (порт TCP/UDP отправителя);

X
8
 – Destination Port (порт TCP/UDP получателя); 

X
9
 – Hex_length (количество байт в строковом кон-

тенте протокола верхнего уровня – часть payload);

X
10

 – Payload_hex (передаваемая строка в контенте 

протокола верхнего уровня – часть payload);

X
11

 – Payload_type (атрибут для обеспечения обуче-

ния моделей классификации сетевых пакетов по схеме 

с учителем).

Также был включен дополнительный параметр –  

маркировка класса payload type, чтобы иметь возмож-

ность обучения моделей классификации сетевых паке-

тов по схеме с учителем.

2 МОНИТОРИНГ И СБОР ПАКЕТНОЙ СТАТИСТИЧЕСКОЙ 
ИНФОРМАЦИИ НАИБОЛЕЕ ИЗВЕСТНЫХ И ЧАСТО ВСТРЕЧАЮЩИХСЯ 
ПРОТОКОЛОВ СЕТЕВОГО ТРАФИКА

Мониторинг и сбор пакетной статистической ин-

формации наиболее часто встречающихся протоколов 

сетевого трафика (TLS v1, TLS v1.2, SSH v2, HTTP, FTP и 

др.) был осуществлен с использованием открытого про-

граммного обеспечения Wireshark [12] и включал в себя 

решение следующих задач:
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а) выбор наиболее подходящих входных перемен-

ных для построения модели классификации сетевых 

пакетов;

б) формирование набора первичных репрезентатив-

ных выборок – DUMP в PCAP-формате с пакетной ин-

формацией по указанным выше протоколам (объемом 

трафика ~1Гб); 

в) автоматическое формирование вторичных выбо-

рок для анализа.

3 ПРЕДОБРАБОТКА ПЕРВИЧНОЙ ПАКЕТНОЙ СТАТИСТИЧЕСКОЙ 
ИНФОРМАЦИИ

Предобработка первичной пакетной информации 

состоит из трех последовательно выполняющихся бло-

ков, которые представлены на рисунке 1.

В первом блоке алгоритма предобработки задей-

ствован следующий функционал:

• проверка payload на предмет шифрованной кон-

тентной информации (потребовало реализации отдель-

ного специального технологического программного 

обеспечения (ПО) на языке Python);

• обработка payload для лучшего визуального вос-

приятия и возможности эвристического (поведенческо-

го) анализа;

• разделение полученных классифицируемых сете-

вых пакетов на однородные группы (A, B, C, D) на основе 

значений некоторых входных признаков (тип стандарта 

протокола Ethernet, Multicast и тип транспортного уров-

ня), а также формирование тестовых и тренировочных 

наборов.

Рис.1. Интеллектуальная автоматизированная предобработка первичных пакетных данных

Разделение классифицируемых сетевых пакетов на принадлежность к протоколам (DHCP v6, DNS, FTP, HTTP и др.) 

на группы (GROUP
A

, GROUP
B

, GROUP
C

, GROUP
D

) производится на основе следующих логических правил:

            (4)

В результате вычислений по выражению (4), классифицируемые сетевые пакеты распределяются по группам для 

идентификации соответствующих протоколов информационного обмена:

               

(5)

Попавшие в одну группу протоколы будем считать 

во многом схожими, а общую выборку в группе – одно-

родной. Внутри каждой группы данные разделяются на 

тренировочные и тестовые наборы данных. 

На современном этапе развития математического 

моделирования принято считать, что репрезентатив-

ные исходные наборы данных во многом обеспечива-

ют конечный успех всего моделирования – получение 

адекватных моделей. Как правило, проводятся стати-

стические проверки исходных данных, выявляются и 

исключаются из тренировочных выборок сильно зашум-

ленные или избыточные исходные данные. Во втором 

блоке алгоритма предобработки выделяются хорошие 

наборы данных для дальнейшего построения моделей 

классификации сетевых пакетов прикладного уровня.

В третьем блоке алгоритма используются следую-

щие процедуры предобработки данных, как правило, 

применяемых в методах машинного обучения:
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1) обработка категориальных данных,

2) масштабирование признаков, которое включа-

ет в себя приведение разных признаков к одинаковой 

шкале (на практике существуют два общих подхода к 

приведению разных признаков к одинаковой шкале:

 - нормализация;

 - стандартизация,

3) отбор содержательных признаков.

Нормализация атрибутов осуществлялась с помо-

щью нечетких индикаторов. Нечеткий индикатор – это 

число в диапазоне [0, 1], которое характеризует оценку 

показателя использующегося в качестве атрибута.

В основу нечеткого индикатора положена оценка 

эксперта, которая моделируется функцией принадлеж-

ности, при этом носителем выступает допустимое мно-

жество значений анализируемого показателя.

В общем случае могут также применяться различные 

модели функции принадлежности, например, такие как 

треугольная, либо трапециевидная или обобщенная ко-

локолообразная (рис. 2).

4 ПОСТРОЕНИЕ КЛАССИФИКАТОРА СЕТЕВЫХ ПАКЕТОВ

В настоящее время идея совместного использования 

нейросетевого подхода классификации сетевых пакетов 

и анализ DPI, NTA активно обсуждается исследователя-

ми и специалистами.

Следует отметить, что ряд входных признаков из 

числа выделенных и представленных выше являются 

категориальными. Другие являются количественны-

ми. Учитывая значительное количество анализируе-

мых данных для оптимизации вычислений, требуется 

использовать декомпозицию (свертку). Для этой цели 

специалисты машинного обучения часто применяют ли-

нейный дискриминантный анализ (LDA) [13] и/или глу-

бокие сверточные нейронные сети [14]. В нашей работе 

для этой цели используются модели на основе логиче-

ских правил и алгоритмов нечеткой логики (применялся 

алгоритм нечеткого вывода Мамдани [15 – 17]). При-

менение предложенного нами способа позволяет опе-

рировать нашими знаниями об объекте исследования, 

например, с использованием RFC-описаний сетевых 

протоколов.

При реализации «глубокого» анализа пакетов в на-

стоящей работе рассматривается комбинированный 

метод классификации трафика, основанный на приме-

нении теорий нейронных сетей и нечетких множеств. 

При этом существенный выигрыш в классификации 

трафика получен при двухэтапном решении задачи, а 

именно:

 - первый этап включает в себя - выполнение про-

цедуры снижения размерности входного пространства 

признаков (свертки) (рис. 3);

 - второй этап завершает классификацию трафика с 

применением логистической регрессии «с учителем» 

(рис. 3) или с использованием алгоритма нечеткого вы-

вода Мамдами.

4.1 Метод однопакетной классификации сетевых 

пакетов на основе алгоритмов нечеткой логики и 

нейронных сетей

4.1.1 Особенности алгоритма нечеткого вывода 

Мамдани

Алгоритм нечеткого вывода Мамдани задейство-

вался в общей схеме классификации сетевых пакетов в 

настоящей работе. Рассмотрим основные особенности 

данного алгоритма.

Целевой функцией будем считать выполнение та-

кого отображения своих входов (вектор X) в выход Y, 

которое обеспечивало бы как можно более точную ап-

проксимацию реальной системы, например, в смысле 

средней абсолютной погрешности.

Указанное отображение предполагает существова-

ние некоторой геометрической поверхности, которую 

принято называть поверхностью отображения, в про-

странстве, задаваемым декартовым произведением 

X×Y [18]. 

Алгоритм Мамдани представляет собой множество 

правил, где каждое правило задает в указанном про-

странстве некоторую нечеткую точку. На основе множе-

ства нечетких точек формируется нечеткий график, ме-

ханизм интерполяции между точками, который зависит 

от используемого аппарата нечеткой логики.

Формально алгоритм Мамдани может быть опреде-

лен следующим образом:

• формирование базы правил систем нечеткого вы-

вода;

• фаззификация входных переменных;

• агрегирование подусловий в нечетких правилах 

продукций, при этом для нахождения степени истинно-

сти каждого из правил нечетких продукций используют-

ся парные нечеткие логические операции, те правила, 

степень истинности которых отлична от нуля, считаются 

активными и используются для дальнейших расчетов;

• активизация подзаключений в нечетких правилах 

продукций, которую также часто называют выводом 

на правилах, выполняется с использованием операто-

ров нечеткой импликации, например, если вывод сле-

дует осуществлять в соответствии с правилом: ЕСЛИ 

(x = A) ТО (y = B), используя импликацию Мамдани, 

можно определить активизированную функцию при-

надлежности импликации , которая представля-

ет собой некоторое нечеткое отношение: 

Рис. 2. Трапециевидная функция принадлежности 

mf (membership function) нечеткому множеству
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• аккумуляция заключений (процесс определения 

общего вывода) нечетких правил продукций наиболее 

часто выполняется так, как показано на следующем 

примере. Пусть дана нечеткая модель с базой правил 

вида: 

R1: ЕСЛИ (x = A1) ТО (y = B1),

R2: ЕСЛИ (x = A2) ТО (y = B2),
         (7)

при этом требуется определить результирующую 

функцию принадлежности  вывода из всей 

базы правил, тогда все правила, входящие в базу, мож-

но объединить в одно составное правило следующего 

вида:

R: ЕСЛИ (x = A1) ТО (y = B1) 

   ИЛИ ЕСЛИ (x = A2) ТО (y = B2).
        (8)

Это означает, что правило R состоит из двух простых 

правил R1 и R2, объединенных логической связкой 

ИЛИ, которое может быть представлено и так:

R = R1 U R2.           (9)

Поскольку каждое правило представляет собой не-

четкое отношение двух аргументов (импликацию), ре-

зультирующее отношение R можно найти с использо-

ванием одной из s-норм, например, оператора MAX, 

его функцию принадлежности  можно полу-

чить на основе функций принадлежности составляющих 

его отношений (импликаций) по формуле (10):  

     (10)

• дефаззификация входных переменных, которая, 

как правило, задействует популярный метод центра 

тяжести. Однако мы применили также очень эффек-

тивный метод дефаззификации, называемый методом 

высот (рис.4), расчеты по которому производятся по 

формуле (11):  

Рис. 3 Структурная схема двухступенчатого алгоритма классификации сетевых пакетов

Рис 4. Замена нечетких множеств B
j
 одноэлемент-

ными множествами (синглетонами)
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       (11)

где m – число правил.

Таким образом, основными достоинствами алго-

ритма являются простой способ отображения входных 

данных (вектор X) в выход Y для достижения высокой 

точности аппроксимации реальной системы при мини-

мальной вычислительной нагрузке и возможность по-

строения эффективных нейронечетких сетей, что предо-

пределило наш интерес к алгоритму нечеткого вывода 

Мамдани в части его применимости в задачах опреде-

ления протоколов информационного обмена приклад-

ного уровня на основе классификации сетевых пакетов.

4.1.1 Искусственные нейронные сети 

С середины 2000-х годов отмечается возрождение 

интереса к теме, связанной с практическим примене-

нием искусственных нейронных сетей в задачах распоз-

навания образов, аппроксимации функций, обработки 

сигналов и др. Этому способствовали разработанный 

прорывной алгоритм быстрого обучения, предложен-

ный Дж. Хинтоном [19], и более позднее появление  

графических процессоров для параллельных численных 

расчетов (примерно в 2011 году). 

Нейросетевой классификатор – это, по сути, геоме-

трический классификатор, с построения которого начи-

нается вся современная литература по машинному обу-

чению, например, в работах [20 – 22].

Представленный на рисунке 3 алгоритм производит 

расчеты с использованием искусственных нейронных 

сетей.

В настоящее время архитектура нейронной сети, как 

правило, определяется на основе одного из общепри-

нятых подходов:

1) с использованием языка программирования 

Python с его богатым и быстро обновляющимся арсе-

налом библиотек, связанных с методами машинно-

го обучения (Scikit-learn [23], Keras [24], Spark [25, 26], 

TensorFlow [27 – 29], Theano [14]);

2) с использование языка программирования C/C++ 

и специализированных открытых библиотек, в которых 

реализованы многие алгоритмы машинного обучения, 

например, OpenCV [30].

Эти подходы предполагают построение интеллекту-

альных решений с использованием доступных совре-

менных аппаратных платформ, таких как x64-86 (CPU). 

Однако для других появляющихся и совершенствую-

щихся аппаратных платформ и технологий, таких как 

Эльбрус [31], графические ускорители вычислений GPU 

и др., находится место собственным реализациям ней-

росетевых решений с применением любого языка про-

граммирования высокого уровня (С/C++, Python и др.).

В данной работе использовалась собственная ре-

ализация нейросетевого решения (логистическая ре-

грессия), разработанная на С/C++. Вместе с тем, очень 

важно отметить, что геометрические классификаторы 

во многих случаях оказываются весьма полезными и 

эффективными, особенно в задачах определения про-

токолов информационного обмена и приложений при-

кладного уровня.

Возвращаясь к выбранной в данной работе архитек-

туре нейронной сети (многослойная сеть прямого рас-

пространения с одним скрытым слоем, который вклю-

чает 12 нейронов для модели классификации сетевых 

пакетов на соответствие протоколу TLS v1 и 11 нейро-

нов для протоколов TLS v1.2 и HTTP), напомним, что при 

решении большинства прикладных задач полученная 

взвешенная сумма входных сигналов (см. рис. 5) преоб-

разуется в выход нейрона с помощью некоторой нели-

нейной функции , не обладающей памятью. Данную 

функцию принято называть активационной:

     (12)

Выбор активационной функции зависит от специ-

фики решаемой прикладной задачи, часто используют 

сигмоидную функцию (сигмоиду). В данной работе в 

качестве активационной функции также применялась 

сигмоида. Сигмоида и ее производная, показанные на 

рисунке 5, имеют следующий вид:

      (13)

Методы градиентного спуска и масштабируемых со-

пряженных градиентов [32 – 34] использовались в дан-

ной работе для обучения нейронной сети.

4.1.3 Структурная схема алгоритма определения 

протокола информационного обмена

Структурная схема алгоритма классификации сете-

вых пакетов на принадлежность протоколам TLS v1 и 

TLS v1.2 представлена на рис.6., где входные показатели 

Y1 – Y10 и X11 характеризуют:

Y1 – номер порта [TCP/UDP] отправителя;

Y2 – номер порта [TCP/UDP] получателя;

Y3 – значение первого байта в строковом контенте 

(часть payload) протокола верхнего уровня;

Y4 – степень принадлежности малому значению 

длины пакета (нечеткому множеству);

Рис. 5. Сигмоида и ее производная
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Y5 – степень принадлежности большому значению 

длины пакета (нечеткому множеству);

Y6 – степень принадлежности среднему значению 

длины пакета (нечеткому множеству);

Y7 – степень принадлежности малому значению но-

мера порта [TCP/UDP] отправителя (нечеткому множе-

ству);

Y8 – степень принадлежности большому значению 

номера порта [TCP/UDP] отправителя (нечеткому мно-

жеству);

Y9 – степень принадлежности малому значению но-

мера порта [TCP/UDP] получателя (нечеткому множе-

ству);

Y10 – степень принадлежности большому значению 

номера порта [TCP/UDP] получателя (нечеткому множе-

ству);

X11 – принадлежность определенному в RFC 2246 и 

RFC 5246 интервалу целых чисел Content Type для про-

токолов TLS v1 и TLS v1.2 соответственно.

Выходные показатели имеют вид:

Z1 – вероятность принадлежности к классу TLS v1 

(результирующий показатель);

Z2 – вероятность принадлежности к классу TLS v1.2 

(результирующий показатель);

Z3 – код внутреннего состояния наиболее вероятно-

го класса (результирующий показатель).

На первой ступени расчетов, например, в блоке про-

верки несоответствия используемых номеров портов 

требованиям RFC на основе несложных логических пра-

вил проверяются номера портов для исследуемых про-

токолов TLS v1 и TLS v1.2, как правило, для передающей 

и принимающей сторон используется порт 443 и номер 

порта из интервала целых чисел, нижняя граница кото-

рого превышает 50000. 

Вторая ступень использует методы логистической 

регрессии или алгоритмы нечеткой логики, а имен-

но, алгоритм нечеткого вывода Мамдани. Результаты 

расчетов коэффициентов парной корреляции (табл. 1) 

входных признаков модели второй ступени показали, 

что входные признаки являются независимыми и могут 

эффективно использоваться в модели на основе логи-

стической регрессии. Для подобных расчетов, как пра-

вило, используются различные математические пакеты. 

В данной работе применялся IBM SPSS Statistics 19. 

Наряду с независимостью входных признаков, ин-

терес представляет значимость входных синтетических 

признаков, поступающих на вторую ступень расчетов. 

Используя число ошибок классификации, когда для 

классификации используется каждый из входных при-

знаков в отдельности, а также метод анализа иерархий 

[35] и наши знания о сетевых протоколах прикладного 

уровня, мы определили весовые коэффициенты для 

признаков модели второй ступени по степени значимо-

сти для протоколов TLS v1 и TLS v1.2:

Wports = 0,1267; Wx11 = 0,566; Wlength = 0,0398; 

Wsost = 0,2674.

Наиболее значимым признаком модели второй сту-

пени расчетов является принадлежность определен-

ному в RFC интервалу целых чисел Content Type для 

исследуемых протоколов TLS v1 и TLS v1.2. На втором 

месте по значимости определяемое в МЛП1 внутреннее 

состояние протокола. Следует также отметить, высокую 

Таблица 1

Результаты расчетов коэффициентов 

парной корреляции

PORTS X11 LENGTH SOST

PORTS 1 0,211 0,11 0,073

X11 0,211 1 0,397 0,176

LENGTH 0,11 0,397 1 0,188

OST 0,073 0,176 0,188 1

Таблица 2

Характеристики используемой 

аппаратной платформы

Ресурсы Аппаратная платформа

Центральный процессор Intel Core i5-6400 2,7 GHz

Оперативная память 8 Gb

Установленное ПО ОС MS Windows 10 Pro 

64 bit

Таблица 3

Результаты тестирования программного модуля для протоколов TLS v1 и TLS v1.2

Выборка

Не TLS v1 и не TLS v1.2 TLS v1 TLS v1.2

Логистическая 

регрессия

С исполь-

зованием 

нечетких 

множеств

Логистическая 

регрессия

С исполь-

зованием 

нечетких 

множеств

Логистическая 

регрессия

С исполь-

зованием 

нечетких 

множеств

Тестовая 

выборка

Кол-во 

пакетов
881 881 104 104 269 269

Ложное 

срабаты-

ваение

5 5 75 17 10 18

Верность 99% 99% 28% 84% 96% 93%
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полезность итогового внутреннего состояния исследуе-

мых протоколов – Z3. Данный результирующий признак 

очень полезен для дальнейшей оптимизации построен-

ного КСП прикладного уровня, о чем свидетельствуют 

результаты проведенных тестов (см. раздел 5).

На основе описанного выше двухступенчатого алго-

ритма определения протокола информационного об-

мена был разработан тестовый программный модуль. 

5 ТЕСТИРОВАНИЕ ПОСТРОЕННОГО КСП

На данном этапе производятся расчеты с использо-

ванием искусственных нейронных сетей и алгоритмов 

нечеткой логики.

Для использования в межсетевых экранах, в DPI-си-

стемах, в СОВ и в др., для операционных систем LINUX и 

операционных систем линейки Windows на языке про-

граммирования C/C++ построен программный модуль.

В таблице 2 приводятся характеристики используе-

мой при проведенном тестировании аппаратной плат-

форме.

Результаты тестирования представлены в таблицах 

3 и 4.

В таблице 5 представлены измерения вычислитель-

ных ресурсов используемых вариантов моделей на вто-

рой ступени расчетов.

Основные преимущества представленного решения:

 - высокая вычислительная производительность 

классификации с использованием нейронных сетей и 

алгоритмов нечеткой логики;

 - возможность применения параллельных вычисле-

ний;

 - высокая верность классификации и обобщение на 

тестовых выборках;

 - совместимость с доверенными аппаратными плат-

формами, такими как Эльбрус, и переносимость на раз-

личные операционные системы.

ЗАКЛЮЧЕНИЕ

Представленная в данной работе методика распоз-

навания сетевых протоколов информационного обмена 

иллюстрирует развитие систем анализа трафика (NTA) и 

других систем обеспечения информационной безопас-

ности, таких как IDS, IPS, NMS, DDoS PS и т.п., в условиях 

действия программ импортозамещения с применением 

нового подхода анализа трафика, в основе которого ле-

жит использование алгоритмов машинного обучения, 

алгоритмов нечеткой логики, позволяющих проводить 

классификацию сетевых пакетов приложений приклад-

ного уровня.

Существует перспектива появления нейросетевого 

КСП промышленного уровня с показателями не уступа-

ющими известным DPI-решениям, но работающего на 

совершенно другом уровне.

В данной работе делается попытка перехода от 

простого логического КСП на правилах, главным недо-

статком которого является трудоемкость и рутинность 

формирования правил, к современному высокотех-

нологичному нейросетевому классификатору, бази-

рующемуся на методах машинного обучения и интел-

лектуальной обработке данных. Идея совместного 

использования нейросетевого подхода классификации 

сетевых пакетов и DPI, NTA и др. сейчас обсуждаемая.

Предложен новый эффективный алгоритм опреде-

ления протоколов информационного обмена на основе 

классификации сетевых пакетов с использованием ал-

горитмов нечеткой логики и методов машинного обуче-

ния. Основной эффект алгоритма заключается в том, что 

для определения протокола используется принцип вы-

сокоскоростной однопакетной классификации, который 

позволяет анализировать информацию, передаваемую 

в каждом конкретном пакете. Используются элементы 

Таблица 4

Общие результаты тестирования программного модуля

Выборка

Не TLS v1 и не TLS v1.2 и не 

HTTP
HTTP

Общий результат тестиро-

вания

Логистическая 

регрессия

С исполь-

зованием 

нечетких 

множеств

Логистическая 

регрессия

С исполь-

зованием 

нечетких 

множеств

Логистическая 

регрессия

С исполь-

зованием 

нечетких 

множеств

Тестовая 

выборка

Кол-во 

пакетов
881 881 25 25 1254 1254

Ложное 

срабаты-

ваение

5 5 1 2 91 42

Верность 99% 99% 96% 92% 93% 97%

Таблица 5

Результаты вычислительной производительности

Метод Логистическая 

регрессия

С использованием 

нечетких 

множеств

Среднее время 

классификации 

пакета, мс

0,755 0,6735
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поведенческого анализа, а именно, классифицируются 

переходные состояния протоколов информационного 

обмена, что позволяет достичь более высокого уров-

ня верности классификации и более высокой степени 

обобщения на новых тестовых выборках.

Дальнейшее развитие КСП связано с обеспечением 

информационной безопасности, а также с поиском но-

вых способов определения DDoS-атак. На первом этапе 

с использованием КСП могут определяться протоколы 

информационного обмена прикладного уровня и типы 

устройств, задействованные при обмене. Далее могут 

быть выявлены приложения на устройствах информаци-

онного обмена и затем сетевые приложения приклад-

ного уровня. Такой способ определения потенциальных 

сетевых угроз не является высокоскоростным. Однако 

он может быть очень эффективным в рамках тестовой 

среды для проведения полноценных комплексных ис-

следований в задачах идентификации DDoS-атак.
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